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     常見電腦犯罪類型 

• 以電腦為犯罪工具 

 非法販賣—販賣違禁品(毒品、槍枝等) 

 煽惑犯罪—網路三七仔、六合彩明牌 

 網路詐騙—拍賣詐欺、網路男蟲 

 非法言論—千面人恐嚇、妨害名譽 

 非法傳輸—P2P 
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     常見電腦犯罪類型(續) 

• 以電腦為犯罪場所 

侵害著作權—盜版光碟 

妨害風化—色情網站 

網路賭博—賭博網站 

• 以電腦為犯罪標的 

入侵主機—竊取資料庫、破壞系統 

電腦病毒—破壞電腦、植入後門 

盜用帳號—小額付款、遊戲裝備、網路銀行轉帳

、下單 
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• 電腦鑑識是利用科學的方法對電腦等資訊科技

設備進行犯罪蒐證，以提供有力的線索，來幫

助犯罪案件的偵查或是法庭的審訊。 

• 電腦鑑識也是有關於電腦鑑識分析、電子資料

發掘、電子證據發掘、數位資料發掘、資料回

復、資料發掘、電腦分析和檢查的工作，是一

種有條不紊的鑑定電腦相關媒體之處理程序。 
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     何謂數位鑑識(Computer Forensics) 



• 由於數位資料的任何新增、刪除與修改動作

，相關的紀錄都會儲存在電腦設備（系統）

中，因為它有所謂「凡走過必留下痕跡」的

特性，即使是被有人心士蓄意刪除，還是可

透過鑑識工具軟體還原，這也就是電腦鑑識

在高科技犯罪偵查過程中不可或缺的重要原

因。 
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     何謂數位鑑識(續) 



• 「數位證據」係指電腦儲存媒體中任何足以

證明犯罪構成要件或關聯的電子數位資料，

為物理證據的一種，包括有文字、圖片、聲

音、影像等型態，具有可無限無差異性複製

、不易銷毀、原始作者不易確定、資料完整

性驗證等性質，亦稱電腦證據或電子證據，

其以電磁紀錄方式儲存於電腦儲存媒體上 
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     何謂數位鑑識(續) 



• 數位證據在實務上是扮演輔助證據的角色，是用

來加強罪犯的犯罪事實 

數位證據是否與原始的記錄相同，是否曾遭他人

篡改或其它因素變更原始內容，即所謂「證據能

力」的問題。 

數位證據如未被篡改或變更其內容，該證據能證

明什麼，即所謂「證明力」的問題。 
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     何謂數位鑑識(續) 



• 數位鑑識作業程序： 

蒐集 

證據保存 

檢驗 & 分析 

報告 

法庭呈現 

• 重點在於防止證據被污染 

• 所有步驟需要錄影、兩人以上在場 
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     數位鑑識 



• 數位證據的特性： 

易於複製與修改，但不易保留其原始狀態 

不易證實其來源及完整性 

• 來源種類繁多 

• 介質規格不盡相同 

• 儘管取證困難，但證據無所不在 
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     數位鑑識(續) 



• 電腦消逝性資料愈來愈多 

 RAM 增加 

• 硬碟的容量愈來愈大 

• 資料加密的狀況愈來愈普及 

• 網路通訊的加密 
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    電腦現狀及趨勢 



• 個人隨身資訊產品例如： 

 智慧型手機、PDA 、 MP3 Player 、 Mobile Phone 、 

USB Disk 、 Digital Camera 、電子書及電子相簿等 

• 各型式電腦： 

 例如平板電腦、個人電腦、筆記型電腦、掌上型電腦、工
業用電腦等 

• 網路設備： 

 防火牆、路由器、交換器及各型式網路匝道設備 

• 大型伺服器系統： 

 AIX，Solaris，HP Unix，AS 400等 

• 資料貯存媒體： 

 Tape，SAN，NAS，DAS，光碟(CD、DVD、BlueRay)

等 
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     數位證據有哪些 
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     數位證據可能存在的位置 



• 開始之前，應先考慮下列幾點： 

 鑑識人員須準備攝影照相等器材，紀錄所有鑑識過程

，以及證物的相關資訊 

 所有的證物接入鑑識主機前一定要確保防寫機制有效 

 將證物收進證物室之前必須標記清楚並做好門禁管制

，所有進出入的文件可一併附在鑑識報告之後，以供

查驗 

 結案之後的證據檔及相關報告需留存一年以上 

• 誰掌握了資料庫及知識分析智能，誰就掌握了優

勢 
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     數位鑑識開始 



• 原始證物封存帶離現場 

• 現場製作映像檔或位元串流式(Bit-stream)複

製 

• 只做邏輯檔案的複製 

• 開機狀況下消逝性資料採證及資訊分析 

• 網路及通訊內容的即時蒐證 
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     現場採証主要類型 
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16 

     數位鑑識流程 
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     數位證據完整性之驗證 



• 數位證據蒐證時必須對所蒐集到的資料做完整性驗
證並記錄Hash值於相關表單中。 

• 在法院時如對交付之證據有疑議時，可以對原始資
料做一次完整性驗證，如果Hash值與蒐證時所記錄
的數值一樣的話表示數位證據從蒐證到法院的期間
並未受到任何修改。 
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     數位證據完整性之驗證(續) 
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     現場資訊蒐集 
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     現場資訊蒐集(續) 



     數位鑑識流程 
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     數位鑑識流程(續) 



• 製作硬碟副本 

 為維護電腦系統的持續運作，硬碟無法帶離現場，或
需要鑑定硬碟資料，且不可修改或破壞原始硬碟資料
時。 

 dd、dcfldd、encase、ftk imager、Forensic Talon、
OSForensics 

• 硬碟鑑識分析 

 將映像檔載入鑑識軟體分析->EnCase、FTK、
OSForensics 

 將映像檔掛載成一個或多個虛擬磁碟機->Mount  

Image Pro、OSFmount 

 利用VMware軟體掛載成虛擬磁碟並啟動作業系統-

>LiveView、Vmware Player 

23 

     硬碟資料復原與解析 



• 常遇到的挑戰 

 Encrypted File System 

 Steganographic(資訊影藏) 

 Partition table、FAT、MFT損毀 

 RAID 故障或設定錯誤 
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     硬碟資料復原與解析(續) 
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     電腦犯罪與數位鑑識 
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• 硬碟是眾多實體儲存媒體中的一種其中能分割成

多個邏輯磁碟區 
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     儲存媒體 



• 硬碟是眾多實體儲存媒體中的一種其中能分割成
多個邏輯磁碟區 
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     分割磁區 



• 開機光碟(LiveCD)  

Helix 

SANS Investigate Forensic Toolkit (SIFT) 

Workstation 

 Back Track 

 DEFT 

 CAINE (Computer Aided INvestigative 

Environment) 

 FCCU GNU/Linux Forensic Boot CD 
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     鑑識工具介紹 
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     鑑識工具介紹(續) 
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     鑑識工具介紹(續) 



32 

     鑑識工具介紹(續) 
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     鑑識工具介紹(續) 
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     鑑識工具介紹(續) 



• OSForensics 
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     鑑識工具介紹(續) 



• CD/DVD Inspector 

是一套光碟資料的回復及鑑識軟體，是由
InfinaDyne公司發表 

36 

     鑑識工具介紹(續) 
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     鑑識工具介紹(續) 
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    Q & A 

Thanks for your direction and advices. 

We are delighted to discuss any question with you. 



Thank you 


